“Como instalar um certificado
A1 em maquinas com
Mac OS”

ADVERTENCIA: Este documento é um guia néo oficial para auxiliar usuarios na primeira implementacéo. A informagéo
detalhada neste documento é a mesma correspondente a informacéo do produto disponivel no mercado no momento em
que este estava sendo elaborado. A Pronova Solugbes Inteligentes ndo garante que a solugdo aqui apresentada seja
completa, adequada e precisa.



Como instalar um certificado A1 em Maquinas com Mac OS

Para usuarios que utilizam o Navegador Safari e aplicacdes nativas do Mac OS

1. Inserir no computador a midia (CD-Rom, Pen Drive etc.) que contém o
arquivo .PFX;

2. Abrir o utilitario “Acesso a chaves” a partir do menu “Ir” e depois

“Utilitarios”
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3. No utilitario “Acesso a chaves”, clique em Certificados na parte inferior da
janela...

®eno Acesso as Chaves

Chaves
& login
& Microso..._Certificates
& Microso..._Certificates

& Sistema
5 Raizes de Sistema [Tipo Bpira T
] AddTrust External CA Root certificado 30/05/2020 07:48:38 login
5] allen certificado 28/02/2012 01:59:59 login
Autoridade Certificadora da Presidencia da Republica v2 certificado 13/10/2018 15:48:17 login
Categoria COMODO Client Authentication and Secure Email CA certificado 30/05/2020 07:48:38 login
'% Todos os Itens 5] ericxavier@terra.com.br certificado 16/06/2012 20:59:59 login
. Senhas GUSTAVO ADRIANE DE CARVALHO FREIRE certificado 13/07/2012 15:29:56 login
5] UTN-USERFirst-Client Authentication and Email certificado 30/05/2020 07:48:38 login

Notas Seguras
] Meus Certificados
? Chaves

B Certificados




4. Em seguida, clique em “Arquivo” na barra de menu e depois em “Importar
Itens...”
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Fechar £ certificado 30/05/2020 07:48:38 login
Ir L& certificado 28/02/2012 01:59:59 login
Ob;er Informacdes 5] epublica v2 certificado 13/10/2018 15:48:17 login
Categoria ac mail CA certificado 30/05/2020 07:48:38 login
/4 Todos os Itens ' Bloguear Chaves “login” BL certificado 16/06/2012 20:59:59  login
Z. Senhas B|°quear todas as Chaves certificado 13/07/2012 15:29:56 login
. 1ail certificado 30/05/2020 07:48:38 login
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5. Najanela que sera exibida, va até a midia onde se encontra o arquivo PFX,
selecione-o e depois clique no botao “Abrir”
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6. Caso o arquivo esteja protegido por senha, digite a senha e depois clique
no botao “OK”




ol

Digite a senha de “PRONOVA
06936070000132.pfx™

Senha:

[ Mostrar senha

p Detalhes

( Cancelar ) ( oK )

7. De volta ao utilitario “Acesso a chaves” sera possivel visualizar que o
certificado foi importado com sucesso.

800

Chaves

Todavia, é possivel perceber uma mensagem em vermelho na parte superior
da janela, para resolver este caso, isto ocorra com vocé siga os seguintes

passos:

& login

& Microso..._Certificates
& Microso..._Certificates

Acesso as Chaves

Emitido por: Autoridade Certificadora do SERPRO Final v2

@ Este certificado foi assinado por um emissor nao confidvel

Vence em: quinta-feira, 7 de junho de 2012 17h59min48s Brasil (Sao Paulo)

PRONOVA CONSULTORIA EM TECNOLOGIA DA INFORMACAO LTDA.:06936070000132

& Sistema

n Raizes de N 1' Tipo Expira Chav,
&) AddTrust External CA Root certificado 30/05/2020 07:48:38 login
=] allen certificado 28/02/2012 01:59:59 login
Autoridade Certificadora da Presidencia da Republica v2 certificado 13/10/2018 15:48:17 login
Categoria Autoridade Certificadora do SERPRO Final v2 certificado 12/03/2016 12:34:26 login
ii Todos os Itens B Autoridade Certificadora Raiz Brasileira v1 certificado 29/07/2021 16:17:10 login
Z.. Senhas Autoridade Certificadora SERPRO v2 certificado 18/02/2019 16:03:28 login
COMODO Client Authentication and Secure Email CA certificado 30/05/2020 07:48:38 login
Notas Seg{lras ericxavier@terra.com.br certificado 16/06/2012 20:59:59 login
EJ Meus Certificados [5] GUSTAVO ADRIANE DE CARVALHO FREIRE certificado 13/07/2012 15:29:56 login

7 Chaves v B PRONOVA CONSULTORIA EM TE... FORMACAO LTDA.:06936070000132 certificado 07/06/2012 17:59:48
= Certificados ? e0d67d2b1d633cebff790956f...-1343-4822-b4b7-284c7e07e753 chave privada - login
UTN-USERFirst-Client Authentication and Email certificado 30/05/2020 07:48:38 login

a) Em cada certificado que estiver marcado com um x branco dentro de um
circulo vermelho, clique duas vezes;




b) Uma nova janela serd aberta. Nela clique no pequeno tridngulo situado a
esquerda da palavra Confiar e em seguida, na primeira op¢dao “Ao usar
este certificado” troque Usar Padrdes do Sistema para “Confiar Sempre”

<N Autoridade Certificadora Raiz Brasileira v1
= Autoridade Certificadora Raiz Brasileira v1
“ertifectte
Rt .. Autoridade de certificados raiz
.| Vence em: quinta-feira, 29 de julho de 2021 16h17min10s Brasil (Sdo
Paulo)

€ Este certificado de raiz ndo é confidvel
v Confiar

NG

-

Ao usar este certificado: | Usar Padrées do Sistema

Camada de Soquetes Segura (SSL) nenhum valor especificado

Autenticacdo Extensivel (EAP) | nenhum valor especificado

Correio Seguro (S/MIME) [ nenhum valor especificado

Segurancga de IP (IPsec) nenhum valor especificado

Seguranca do iChat [ nenhum valor especificado

Cliente Kerberos [ nenhum valor especificado

Servidor Kerberos [ nenhum valor especificado

Assinatura de Cédigo [ nenhum valor especificado

JEEEFEE® @ @

(12840 1136351001 19) [ nenhum valor especificado

Autoridade Certificadora Raiz Brasileira v1
Autoridade de certificados raiz

L] Vence em: quinta-feira, 29 de julho de 2021 16h17min10s Brasil (Sio
Paulo)

€ Este certificado de raiz ndo é confidvel

.
Cortifiecte

et

v Confiar

Ao usar este certificado:

Camada de Soquetes Segura (SSL)
Correio Seguro (S/MIME)
Autenticagdo Extensivel (EAP)
Seguranca de IP (IPsec)
Segurancga do iChat

Cliente Kerberos

Servidor Kerberos

Assinatura de Cédigo

(12840 1136351001 19)

[ Confiar Sempre

[ Confiar Sempre

[ Confiar Sempre

[ Confiar Sempre

[ Confiar Sempre

Confiar Sempre

Confiar Sempre

Confiar Sempre

(
(
[ Confiar Sempre
(
(

Confiar Sempre
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c) Em seguida fechar a janela (clicando no botdo vermelho);
d) Por fim, serad necessario digitar sua senha de usudrio para confirmar esta

t3
®




configuracao

Digite sua senha para efetuar alteragdes em

lm| seus Ajustes de Confiabilidade de Certificado.

Nome: 'Mauricio Plata

Senha: ecsccscee

p Detalhes

@ ( Cancelar ) € oK )

e) Nao esqueca de repetir este procedimento em cada item de certificado
que esteja marcado com um x branco dentro de um circulo vermelho. Do
contrario ndo sera possivel usar o seu certificado no Safari e nas demais
aplicagOes nativas de Mac OS.

A imagem abaixo é um exemplo de como deve ficar o utilitario “Acesso a chaves”
depois da importacdo e dos ajustes.

800 Acesso as Chaves
n
_ E a

Chaves

& login Cortleat PRONOVA CONSULTORIA EM TECNOLOGIA DA INFORMACAO LTDA.:06936070000132
Certifeate

& Microso..._Certificates huins | Emitido por: Autoridade Certificadora do SERPRO Final v2

& Microso..._Certificates e Vence em: quinta-feira, 7 de junho de 2012 17h59min48s Brasil (So Paulo)

@ Este certificado € valido

& Sistema

& Ralzes de N | Tipo Expira Chav,
=] AddTrust External CA Root certificado 30/05/2020 07:48:38 login
allen certificado 28/02/2012 01:59:59 login
5] Autoridade Certificadora da Presidencia da Republica v2 certificado 13/10/2018 15:48:17 login
Categoria Autoridade Certificadora do SERPRO Final v2 certificado 12/03/2016 12:34:26 login
a. Todos os Itens E Autoridade Certificadora Raiz Brasileira v1 certificado 29/07/2021 16:17:10 login
L. Senhas Autoridade Certificadora SERPRO v2 certificado 18/02/2019 16:03:28 login
COMODO Client Authentication and Secure Email CA certificado 30/05/2020 07:48:38 login:
Notas Seguras 5] ericxavier@terra.com.br certificado 16/06/2012 20:59:59 login
E] Meus Certificados GUSTAVO ADRIANE DE CARVALHO FREIRE certificado 13/07/2012 15:29:56  login

? Chaves V¥ E¥ PRONOVA CONSULTORIA EM TE.. FORMACAO LTDA.:06936070000132 certificado 07/06/2012 17:59:48
Certificados @ e0d67d2b1d633cebff790956f...-1343-4822-b4b7-284c7e07e753 chave privada - login
UTN-USERFirst-Client Authentication and Email certificado 30/05/2020 07:48:38 login




Para usuarios que utilizarao o Certificado no Mozilla Firefox

1. Inserir no computador a midia (CD-Rom, Pen Drive etc.) que contém o arquivo

.PFX e abrir o Mozilla Firefox, depois clicar em Firefox na barra de menu e
selecionar “Preferéncias”

2. Na janela “Preferéncias”,

Geral Rede Atualizagdes | Cri fia |
Protocolos
#ssL3.0 M TLS 1.0
Certificados

Quando um servidor solicitar meu certificado pessoal:

(O Selecionar um ic @ Perg do necessario

(Certiﬁcados) (Revogacées) (Valida;io)

Dispositivos de seguranca

~—————[ Seus certificados | Pessoas  Servidores = Autoridades = Outros '

Vocé possui certificados destas empresas que o identificam:

Nome do certificado Dispositivo de seguranga Numer... | ... B

Exibir... ) ( Backup... ) Fazerbackupdetudo...\' (Imponar...) ( Excluir... )

Cox )

/)

4. Na janela importar, selecione a midia onde se encontra o arquivo PFX,



selecione-o e depois clique no botao “Abrir”
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5. O Firefox ira exibir um alerta, marque a op¢ao “Ndo perguntar de novo” e em
seguida clique no botao “Continuar”

Alerta: script ndo responde

Um script desta pagina pode estar em execugido ou
parado de responder.

Vocé pode interrompé-lo agora ou continuar para
verificar se ele termina a execugdo.

Script:
resource://gre/modules/XPCOMUtils.jsm:331

8 Ndo perguntar de novo

Gnterromper'scripe (Continuar)




6. Caso o arquivo esteja protegido com senha, digite-a e depois clique no botdo
MOK"

Por favor, forneca a senha que foi usada para
criptografar este backup do certificado.

Senha: ooooooooooooool

( Cancelar) HH

7. Por fim, esta sera a mensagem que sera exibida pelo Mozilla Firefox. Clique no
botdo “OK” para continuar

Alerta

' .~ Seus certificados de segurancga e chaves privadas foram

L_.A restaurados com éxito.

8. A tela abaixo é o exemplo de como devera ficar a sua importacao.

—F&n&uﬁiﬁuﬂu—‘ Pessoas  Servidores = Autoridades = Outros 1—

Vocé possui certificados destas empresas que o identificam:

Nome do certificado Dispositivo de seguranga Namer... | ... B
v ICP-Brasil

PRONOVA CONSULTORIA EM TECNOLO... Disp. de seguranga em software 32:30:3... 07/...

(" Exibir.. ) ( Backup... ) ( Fazer backup detudo...) ( Importar...) ( Excluir... )

o)




9. Os certificados que compdem a cadeia da Autoridade Certificadora ficarao na
aba “Autoridades” como ilustrado abaixo

—{ Seus certificados =~ Pessoas

Servidores | Autoridades | Outros 1—

Vocé possui certificados arquivados que identificam estas autoridades certificadoras:

Nome do certificado
ICP-Brasil

Autoridade Certificadora SERPRO v3
Autoridade Certificadora Raiz Brasileira v3
Autoridade Certificadora do SERPRO Final v3
Autoridade Certificadora SERPRO v2
Autoridade Certificadora SERPRORFB v3
Autoridade Certificadora do SERPRORFB
AC Secretaria da Receita Federal do Brasil v3
AC Secretaria da Receita Federal do Brasil
Autoridade Certificadora Raiz Brasileira v1
Autoridade Certificadora Raiz Brasileira v2
Autoridade Certificadora do SERPRO Final v2

Dispositivo de seguranga

Disp.
Disp.
Disp.
Disp.
Disp.
Disp.
Disp.
Disp.
Disp.
Disp.
Disp.

de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software
de seguranga em software

( Exibir... ) ( Confianca...) (Importar... ) ( Exportar...) ( Excluir... )

)@
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